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Uvod
Internd smernica na ochranu osobnych Udajov tak ako je obsiahnutd v tomto dokumente ma pravnu
oporu v ustanoveniach Ustavy Slovenske]j republiky, v zékona ¢. 18/2018 Z.z. o ochrane osobnych
Udajov azmene adoplneni niektorych zdkonov, ako aj v ustanoveniach Nariadenia Eurdpskeho
parlamentu arady (EU) 2016/679 o ochrane fyzickych oséb pri spractvani osobnych udajov a o
volnom pohybe takychto udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o
ochrane udajov).

Pri prijimani bezpefnostnych opatreni prevadzkovatel aplikoval vhodné bezpecnostné opatrenia
v nadvaznosti na povahu prevadzky a rozsahu spracovavanych osobnych Udajov prevadzkovatelom,
pricom rozliSuje medzi pouZitim automatizovanych a inych ako automatizovanych prostriedkov
spraclvania osobnych uUdajov. Pri automatizovanych prostriedkoch spracivania osobnych udajov
prevadzkovatel prostrednictvom bezpecnostnych opatreni zabezpedi odolnost automatizovanej ¢asti
informacného systému proti Skodlivym kdédom (napriklad podcitacovy virus) a neZiaducim
modifikdcidam informacného systému, ako aj pravidelné a bezpecné zdlohovanie spracivanych
osobnych udajov.

Specificky navrhnuta a $tandardnd ochrana osobnych tdajov vymedzuje rozsah a spésob technickych,
organizacnych a personalnych opatreni potrebnych na eliminovanie a minimalizovanie hrozieb a rizik
posobiacich na informacné systémy prevadzkovatela zhladiska narusenia ich bezpecénosti,
spolahlivosti a funkénosti.

Cielom tohto dokumentu je zabezpecenie sustavného prijimania a zvySovania kvality bezpecnostnych
opatreni prevadzkovatela vo forme znemoZnenia nedovoleného pristupu neopravnenym osobam k
spraclivanym osobnym udajom, manipuldciu s technickymi zariadeniami uréenymi na spracuvanie
osobnych Gdajov alebo na ich ochranu a manipulaciu s nosiémi osobnych Udajov, resp. zabezpecit
pristup k osobnym udajom len v rozsahu potrebnom na plnenie povinnosti prevddzkovatela v sulade
s platnym pravnym poriadkom na uzemi Slovenskej republiky.

Rovnako je ciefom tohto dokumentu mat zavedenu $pecificky navrhnutd ochranu osobnych Gdajov
formou internej smernice, ktora spociva v prijati primeranych technickych a organizaénych opatreni,
najma vo forme pseudonymizdcie, na uéinné zavedenie primeranych zaruk ochrany osobnych udajov
a dodrziavanie zakladnych zasad uréenych pri ochrane osobnych Udajov platnou pravnou legislativou.

Tato Internd smernica na ochranu osobnych Udajov je zdvazné pre vsetkych zamestnancov
prevadzkovatela, pripadne aj pre tretie osoby, ktoré budu s touto smernicou obozndmené a zaviazali
sa ju dodrziavat, v stvislosti s vykonom ¢innosti stvisiacich s informac¢nym systémom.
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Vyklad niektorych pojmov

Pre ucely Specificky navrhnutej astandardnej ochrany osobnych Udajov obsiahnutej vtomto
dokumente sa vymedzuju nasledovné pojmy:

a)

b)

d)

e)

f)

g)

h)

k)

pod pojmom ,,0sobny Udaj“ sa rozumie Udaj tykajuci sa identifikovanej fyzickej osoby alebo
identifikovatelnej fyzickej osoby, ktord mozno identifikovat priamo alebo nepriamo, najma
na zdklade vSeobecne pouzitelného identifikdtora, iného identifikatora, ako je napriklad
meno, priezvisko, identifikacné Cislo, lokaliza¢né Udaje, alebo online identifikator, alebo na
zaklade jednej alebo viacerych charakteristik alebo znakov, ktoré tvoria jej fyzicka identitu,
fyziologicku identitu, geneticku identitu, psychickd identitu, mentalnu identitu, ekonomicku
identitu, kultdrnu identitu alebo socidlnu identitu;

pod pojmom ,zédkon“ sa rozumie zékon ¢. 18/2018 Z.z. o ochrane osobnych udajov a zmene
a doplneni niektorych;

pod pojmom ,nariadenie” alebo ,GDPR” sa rozumie Nariadenia Eurdpskeho parlamentu
arady (EU) 2016/679 o ochrane fyzickych osdb pri spractvani osobnych tdajov a o volnom
pohybe takychto Gdajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o
ochrane udajov);

pod pojmom , prevadzkovatel” sa rozumie kazdy, kto sdm alebo spolo¢ne s inymi vymedzi
ucel a prostriedky spracivania osobnych udajov a spractiva osobné udaje vo vlastnom mene;
prevadzkovatel alebo konkrétne pozZiadavky na jeho uréenie moéziu byt ustanovené v
osobitnom predpise alebo medzindrodnej zmluve, ktorou je Slovenska republika viazana, ak
takyto predpis alebo tdto zmluva ustanovuje ucel a prostriedky spractivania osobnych
udajov. Prevadzkovatel je pre ucely tohto dokumentu dalej definovany aj v ustanoveniach
tejto smernice;

pod pojmom ,dotknutd osoba” sa rozumie kazda fyzickd osoba, ktorej osobné udaje sa
spracuvaju;

pod pojmom ,spracivanim osobnych uUdajov” sa rozumie spracovatelska operdcia alebo
subor spracovatelskych operacii s osobnymi Udajmi alebo so subormi osobnych udajov,
najma ziskavanie, zaznamendvanie, usporaduivanie, Struktlirovanie, uchovdvanie, zmena,
vyhladdvanie, prehliadanie, vyuZivanie, poskytovanie prenosom, Sirenim alebo inym
spbsobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie, bez ohladu na to, ¢i
sa vykondva automatizovanymi prostriedkami alebo neautomatizovanymi prostriedkami;

pod pojmom ,informacny systém“ alebo ,IS“ sa rozumie akykolvek usporiadany subor
osobnych udajov, ktoré su pristupné podla uréenych kritérii, bez ohladu na to, i ide o systém
centralizovany, decentralizovany alebo distribuovany na funkénom zaklade alebo
geografickom zaklade;

pod pojmom ,obmedzenie spracivania osobnych Udajov” sa rozumie oznacenie
uchovavanych osobnych udajov s cielom obmedzit ich spractvanie v buduicnosti;

pod pojmom ,profilovanie” sa rozumie akdkolvek forma automatizovaného spracuivania
osobnych Udajov spocivajuceho v pouZiti osobnych Udajov na vyhodnotenie urcitych
osobnych znakov alebo charakteristik tykajucich sa fyzickej osoby, najma na analyzu alebo
predvidanie znakov alebo charakteristik dotknutej osoby suvisiacich s jej vykonnostou v praci,
majetkovymi pomermi, zdravim, osobnymi preferenciami, zaujmami, spolahlivostou,
spravanim, polohou alebo pohybom;

pod pojmom ,pseudonimizdcie” sa rozumie spracuvanie osobnych Udajov spésobom, Ze ich
nie je mozné priradit ku konkrétnej dotknutej osobe bez pouzitia dodatocnych informécii, ak
sa takéto dodatocné informdacie uchovavaju oddelene a vztahuji sa na ne technické a
organizatné opatrenia na zabezpelenie toho, aby osobné Udaje nebolo mozné priradit
identifikovanej fyzickej osobe alebo identifikovatelnej fyzickej osobe;

pod pojmom ,log” sa rozumie zdznam o priebehu ¢innosti pouzivatela v automatizovanom
informacnom systéme;
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1)

m)

n)

o)

p)

a)

r)

s)

t)

u)

v)

X)

y)
2)

pod pojmom ,Sifrovanie” sa rozumie transformdcia osobnych Udajov spdsobom, ktorym
opatovné spracuvanie je mozné len po zadani zvoleného parametra, ako je klu¢ alebo heslo;
pod pojmom ,suhlas dotknutej osoby” sa rozumie akykolvek vdiny a slobodne dany,
konkrétny, informovany a jednoznacny prejav véle dotknutej osoby vo forme vyhldsenia
alebo jednoznacného potvrdzujiceho ukonu, ktorym dotknutd osoba vyjadruje suhlas so
spracivanim svojich osobnych udajov;

pod pojmom ,sprostredkovatel” sa rozumie kazdy, kto spraciva osobné Udaje v mene
prevadzkovatela;

pod pojmom ,geneticky Udaj“ sa rozumie osobny Udaj tykajuci sa zdedenych genetickych
charakteristickych ~ znakov  fyzickej osoby alebo nadobudnutych  genetickych
charakteristickych znakov fyzickej osoby, ktoré poskytuju jedinecné informdacie o fyzioldgii
alebo zdravi tejto fyzickej osoby a ktoré vyplyvaju najma z analyzy biologickej vzorky danej
fyzickej osoby;

pod pojmom ,biometricky Udaj“ sa rozumie osobny Udaj, ktory je vysledkom osobitného
technického spracivania osobnych Udajov tykajucich sa fyzickych charakteristickych znakov
fyzickej osoby, fyziologickych charakteristickych znakov fyzickej osoby alebo behaviordlnych
charakteristickych znakov fyzickej osoby a ktoré umozfuju jedinecnu identifikaciu alebo
potvrdzuju jedineénu identifikaciu tejto fyzickej osoby, ako najma vyobrazenie tvare alebo
daktyloskopické udaje;

pod pojmom ,udaj tykajlci sa zdravia“ sa rozumie osobny Udaj tykajuci sa fyzického zdravia
alebo dusSevného zdravia fyzickej osoby vratane uUdajov o poskytovani zdravotnej
starostlivosti alebo sluzieb sdvisiacich s poskytovanim zdravotnej starostlivosti, ktorymi sa
odhaluju informdcie o jej zdravotnom stave;

pod pojmom ,,online identifikator” sa rozumie identifikdtor poskytnuty aplikaciou, ndstrojom
alebo protokolom, najma IP adresa, cookies, prihlasovacie Udaje do online sluZieb,
radiofrekvencna identifikacia, ktoré mozu zanechavat stopy, ktoré sa najma v kombinacii s
jedineénymi identifikdtormi alebo inymi informaciami mézu pouzit na vytvorenie profilu
dotknutej osoby a na jej identifikaciu;

pod pojmom ,porusenie ochrany osobnych uUdajov” sa rozumie porusenie bezpecénosti, ktoré
vedie k ndhodnému alebo nezakonnému zniceniu, strate, zmene alebo k neopravnenému
poskytnutiu prenasanych, uchovavanych osobnych Udajov alebo inak spracivanych osobnych
udajov, alebo k neopravnenému pristupu k nim;

pod pojmom ,prijemca“ sa rozumie kazdy, komu sa osobné tdaje poskytnu bez ohladu na to,
¢i je tretou stranou; za prijemcu sa nepovazuje organ verejnej moci, ktory spractiva osobné
Udaje na zdklade osobitného predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska
republika viazana, v sulade s pravidlami ochrany osobnych Gdajov vztahujicimi sa na dany
ucel spracuvania osobnych udajov;

pod pojmom ,zodpovednd osoba“ sa rozumie osoba uréena prevadzkovatelom alebo
sprostredkovatelom, ktora plni Glohy podla zakona;

pod pojmom ,osobitné kategdrie osobnych Udajov” sa rozumeju osobné udaje, ktoré
odhaluju rasovy povod alebo etnicky pévod, politické nazory, naboZensku vieru, filozofické
presvedcenie, Clenstvo v odborovych organizacidch, genetické udaje, biometrické udaje,
Udaje tykajuce sa zdravia alebo Udaje tykajuce sa sexudlneho Zivota alebo sexudlnej
orientdcie fyzickej osoby;

pod pojmom ,urad“ sa rozumie Urad na ochranu osobnych Gdajov Slovenskej republiky, so
sidlom Hrani¢na 12, 820 07 Bratislava, ktory je zriadeny na zaklade zdkona;

pod pojmom ,,clensky $tat” sa rozumie $tdat, ktory je ¢lenskym Stdtom Eurdpskej unie alebo
zmluvnou stranou Dohody o Eurépskom hospodarskom priestore;

pod pojmom ,tretia krajina” sa rozumie krajina, ktora nie je ¢lenskym Statom;

pod pojmom ,zaujmovy priestor sa rozumie priestor, v ktorom sa spracuvaju alebo ukladaju
osobné Udaje prevadzkovatelom.
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Urcenie informacnych systémov

Prevadzkovatel pred prijatim opatreni podla zakona a nariadenia vykonal nasledovné ukony:

a) vykonanie inventury vsetkych osobnych udajov, ktoré sa u prevadzkovatela spracuvaju;

b) preskimanie aktualnosti a potrebnosti osobnych Udajov, ktoré su u prevadzkovatela
zhromazdené;

c) registracia, prihldsenie na registraciu, osobitna registracia, prihlasenie na osobitnu
registraciu IS (v pripade poverenia zodpovednej osoby poverenej riadnym a vcasnym
vykondvanim ¢innosti spojenej s ochranou osobnych Udajov);

d) uréenie okruhu oséb, ktorym sa povoli spractvat osobné tdaje;

e) poucenie azaviazanie mlcanlivostou o0s0b, ktoré budu spracivat osobné achranené
udaje v zmysle zakona);

f) urlenie priestorov, kde sa budu osobné a chranené Udaje spracuvat a urcenie technickych
prostriedkov na ich spracuvanie;

g) urcenie, vyskolenie a poucenie zodpovednej osoby a opravnenych os6b prevadzkovatela;

h) prijatie adekvatnych technickych, organizacnych a personalnych opatreni (dalej len
bezpecnostnych opatreni) na ochranu osobnych udajov, citlivych a chranenych udajov
prevadzkovatela formou ,Bezpecnostného projektu” prevadzkovatela.

Na zdklade vysSie uvedenych udkonov vykonanych prevadzkovatelom, bolo zistené, Ze
prevadzkovatel spraciva osobné udaje dotknutych fyzickych osob vo viacerych IS, ktoré vyzaduju
vypracovanie Specificky navrhnutej a $tandardnej ochrany osobnych Gdajov. Na zaklade uvedenej
skutocnosti  aidentifikdcie informacnych systémov u prevadzkovatela boli identifikované
nasledovné informacné systémy:
a) automatizovanym spésobom sa vedu u prevadzkovatela osobné udaje v nasledovnych
informacnych systémoch:
IS - Mzdy a personalistika
IS — Databazy klientov a zmluvnych partnerov word, excel

b) automatizovanym spb6sobom sa vedu u prevadzkovatela osobné udaje v nasledovnych
informacnych systémoch:
IS - Personalne spisy zamestnancov prevadzkovatela
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Organizacné a technické opatrenia
Cielom riesenia bezpecnosti informacénych systémov je vytvorit s minimalnymi nakladmi maximalnu
ochranu informacného systému pred jeho moznym narusenim. Bezpecnost informaéného systému je
nutné riesit tak, aby rizika, ktorym je informacny systém vystaveny, boli pomocou vhodnych opatreni
znizené na prijatelnd mieru. Na zaklade uvedeného sa bezpecnost riesi na nasledovnych trovniach:
a) personalnej — s osobnymi Udajmi sa oboznamuje iba osoba, ktora ich potrebuje k svojej
¢innosti;
b) administrativnej — pomocou organizacnych opatreni na dosiahnutie vyrazne zvysenej
bezpecnosti;
c) fyzickej — chrani prostredie, v ktorom sa informacny systém prevadzkuje;
d) pocitacovej — ochrana informaéného systému a dat spracovavanych a prendsanych medzi
pocitacmi;
e) vyvojové prostredie — bezpecnostny vyvoj aplikacii, ktoré budu pracovat s citlivymi Gddajmi.

Organizacné opatrenia
Vramci organizatnych kompetencii je potrebné rozdelit kompetencie najmi v nasledovnych
pripadoch:

e v mimoriadnych situdcidch kedy dojde k naruseniu bezpecnosti,

e pri naruseni pocitacovej bezpecnosti, bezpecnosti v oblasti IS a LAN,

e prinaruseni globdlnej bezpecnosti,

e pri naruseni informacnej bezpecnosti v oblasti dokumentov, telefénnych liniek a mobilnej

siete.

Vramci dalSich organizacnych opatreni je potrebné, aby prevadzkovatel zabezpecil v potrebnom
rozsahu, aby:
e sazamestnanci po pracovnej dobe nezdrziavali na pracovisku,
e mimo pracovnej doby sa zamestnanci mo6zu zdrziavat na pracovisku len so suhlasom
prevadzkovatela,
e vSetky naroky dotknutych oséb vzmysle zdkona a GDPR zabezpedil Statutdrny orgdn
prevadzkovatela, resp. nim poverend osoba,
e o0soby mimo okruhu opravnenych osOGb prizvané na technickd pomoc pri spracivani
osobnych udajov budi preukazatelne poucené prevadzkovatelom o zdkaze oboznamovat sa
s osobnymi Udajmi, sobsahom informacii av pripade podvedomého obozndmenia sa
o mlcéanlivosti,
e hesld a administrativne pristupy musia byt zdokumentované a ulozené v zapedatenej obdalke
v uzamykatelnej bezpecnostnej schranke, prip. vtrezore, pricom pokyn na ich otvorenie
moze dat len Statutdrny organ prevadzkovatela s tym, Ze otvorenie takejto obéalky musi byt
zdokumentované.

Rovnako je potrebné, aby prevadzkovatel v rdmci spracivania osobnych udajov zabezpecil pravidelnu
systémovu kontrolu zhromaZdovania a likvidovania osobnych udajov vstlade so zasadami
spracuvania osobnych udajov, a to prostrednictvom poverenej osoby alebo opravnenej osoby.

Technické opatrenia

Technické opatrenia tvoria neoddelitefnd ¢ast pri bezpeénostnych opatreniach sltziacich na ochranu
informdcii pred ich zneuZitim, pricom tieto sa delia na mechanické opatrenia a elektronické
opatrenia. Na zdklade uvedené je potrebné v ramci internej smernice na ochranu osobnych Udajov
vysporiadat sa s:



Internd smernica na ochranu osobnych tdajov
Prevddzkovatel - Art Audio, s. r. o.

a)

b)

mechanické opatrenia — najnakladnejSim a najdostupnejSim opatrenim, je zabezpelenie
samotného objektu pomocou mechanickych zabrannych prostriedkov (napr. uzamykatelné
dvere, mreze). Velmi Ucinnd metdéda na zabezpecenie chraneného priestoru je aj jeho
mechanické oddelenie od ostatnych casti objektu (napr. stenou, presklenim). Takto
vymedzeny priestor spitia uréitd ochranu informaéného systému pred fyzickym pristupom
neopravnenych osdb. Nutné je eliminovat nahodné odpozorovanie osobnych udajov zo
zobrazovacich zariadeni informacného systému, preto je vhodné klast doraz na vhodné
umiestnenie zobrazovacich zariadeni informacného systému. Fyzické nosice osobnych udajov
sa nesmuU vyhadzovat do kosa, ale sa musia pouzit zariadenia uréené priamo na nicenie
takychto nosicov.

Elektronické opatrenia — uUcinnym opatrenim su elektrické zabezpecovacie prostriedky —
alarm, elektrickd poZiarna signalizacia.

V ramci technicky opatreni je potrebné pouzivat ochranu pred neopravnenym pristupom, ktora
zahfia najma:

na ochranu citlivych informacii pred neopravnenym pristupom pouzivat Sifrovanie,

pouzivat vysoko bezpecénostné systémy zélohovania dat vyuZivajice externé alebo interné
diskové polia,

v pripade pouzivania serveru u prevadzkovatela je odporicané zabezpedit nahradny zdroj pre
tento server,

na kazdom poditaéi nainstalovat iba legalny softvér ato nie len operacny systém ale aj
ostatné aplikacie,

kazdl inStalaciu softvéru vykonat odborne spdésobilou osobou, resp. na zaklade
predchddzajluceho sthlasu odborne spbsobilej osoby,

kontrolu technickych zariadeni vykonavat odborne spdsobilou osobou minimalne kazdych 6
mesiacov,

profylaktika na technickych zariadeniach sa musi robit minimalne kazdé 3 mesiace.

Dal$im z technickych opatreni je riadenie pristupu opravnenych osdb, pri ktorom je velmi dole7ita
identifikdcia, autentizacia a autorizacia opravnenych osob v informaénom systéme, aby sme vedeli ¢o
najrychlejsie analyzovat narusenie bezpecnosti a odstranit bezpecnostné riziko a opatovni moznost
bezpecnostnej udalosti. Pre vstup do informacnych systémov je potrebné, aby kazdad opravnend
osoba mala svoje vlastné identifika¢né pristupové udaje. Z tohto dévodu je potrebné najma:

kazdy uzivatel musi mat pre pristup do informaéného systému vlastného heslo, ktoré musi
uchovavat v tajnosti,

pri vybere apouzivani hesiel by mali pouzivatelia mali pouzivat vhodné bezpec¢nostné
praktiky,

pokial by mal ¢o i len podozrenie z toho, Ze jeho heslo preniklo na verejnost, alebo sa k nemu
dostala neopravnena osoba, musi ho okamzite zmenit, pripadne ak takito moznost nem3,
musi o to poziadat odborne spdsobilou osobou,

pre kazdého nového uzivatela je potrebné zadat nové heslo

heslo by sa malo menit pravidelne aspori 1x mesacne a pokial je to mozné, malo by
pozostavat z kombinacie islic a pismen.

Oblast sietovej bezpeénosti sa sklada hlavne z predpisov a zasad, ktoré pripravuje spréavca siete a su
ur¢ené na prevenciu a monitorovanie pred neopravnenym pristupom, zneuzitim, naruSenim
dostupnych sietovych zdrojov. Pri praci v sieti je potrebné dodrziavat najma tieto zdsady:

pristup do siete je potrebné zabezpecit miniméalne pomocou mena a hesla,
v pripade spracovavania obzvlast citlivych osobnych Udajov sa odporuca zaviest pristup
pomocou bezpecnostného kltca alebo Cipovej karty,
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je potrebné presne definovat, ktoré sluzby v sieti si pre jednotlivych uzivatelov povolené
a ktoré zakazané,

zabranenim neopravneného pristupu pri kontrole potencionalne Skodlivého obsahu, ako su
pocitaové virusy alebo tréjske kone, ktoré su prenasané cez siet,

prenos udajov po LAN sieti je potrebny zakryptovat, nepouzivat nekryptované sluzby,

tam kde je to mozné, pouzivat na komunikaciu VPN systém,

je potrebné mat zdokumentované vietky miesta prepojenia sieti vratane verejne pristupnej
pocitacovej siete,

nutné je mat spravne nastavenu politiku ochrany vonkajsieho avnutorného prostredia
prostrednictvom bezpecnostnych opatreni, najma firewallu, nedefinovania alebo blokovania
vstupnych portov k uréitym rizikovym webstrankam a tym aj eliminovat bezpeénostné rizika
—hackersky utok.

Nakolko je dolezité chranit data pred poskodenim, stratou alebo zni¢enim, je potrebné venovat
zabezpeceniu dat dostato¢nu pozornost a dodrziavat pri tom najméa nasledovné zasady zélohovania:

zéloha sa musi robit pravidelne a systematicky a musi sa stat rutinnou stcastou prace,

treba si uvedomit, Zze obnovenim dat zo zélohy vzdy stratime nenavratne tu Cast prace, ktora
bola vykonana od poslednej zalohy,

zédlohovanie nesmie byt prili$ ¢asté, aby sa neznizovala efektivnost prace,

zaloha sa musi robit dékladne,

zélozné médium musi byt dostato¢ne zabezpecené pred zni¢enim, zneuZitim neopravnenej
osoby,

je potrebné v pravidelnych intervaloch otestovat zalohovacie média,

Udaje na pamatovom médiu musia byt fyzicky mimo poditaca, v idedlnom pripade aj v inej
miestnosti, pripadne inej budove.

Zaroven je potrebné vykondvat pravidelni prevenciu pred napadnutim (infiltraciou), ktord
pozostava najma z:

pravidelnej aktualizacie operacného systému za Ucelom zapldtania a odstranenia rizikovych
miest, vzdy ked' su dostupné bezpecnostné balicky,

zédkazu pouzivat uzivatelom na pracovnych staniciach privilegované administratorské prava,
ktoré maju sluzit na zmenu systémovych nastaveni,

instalovat vramci moznosti ¢o najviac programov antivirovej ochrany, firewallu,
antispamovej ochrany, backdoorovej ochrany, ochrany proti tréjskym kofiom, ochrany proti
keyioggerom a pod.,

pravidelne aktualizovat bezpeénostné softvérové vybavenie pocitaca,

pred vyuzitim pamatového média v pocitaci sa tento musi antivirovo skontrolovat,

nikdy sa nesmie otvarat podozriva nevyziadana e-mailova priloha,

nesmie sa stahovat ainStalovat ziadny softvér, ktory nebol vopred schvéleny odborne
spbsobilou osobou.
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|dentifikacia prevadzkovatela
Prevadzkovatel sidli na adrese Simracnda 9, 821 02 Bratislava, Slovenska republika.

Prevadzkovatel je podnikatelskym subjektom zapisanym v Obchodnom registri Okresného sudu
Bratislava |, oddiel Sro, vlozka ¢. 83485/B, pricom mu bolo pridelené identifika¢né ¢&islo (ICO) 46 801
693.

V rdmci podnikatelskej ¢innosti prevadzkovatel vykonava nasledovné predmety podnikania:

a) kupa tovaru na ucely jeho predaja koneénému spotrebitefovi (maloobchod) alebo inym
prevadzkovatelom Zivnosti (velkoobchod)

b) sprostredkovatelska ¢innost v oblasti obchodu

c) sprostredkovatelska ¢innost v oblasti sluzieb

d) sprostredkovatelska ¢innost v oblasti vyroby

e) pocitacové sluzby

f) sluZby suvisiace s pocitacovym spracovanim tudajov

g) prendjom hnutelnych veci

h) ozvucdovanie a osvetlovanie kultirnych, spoloéenskych a Sportovych podujati

i) reklamné a marketingové sluzby

j)  néakladnd cestnd doprava vykondavana vozidlami s celkovou hmotnostou do 3,5 t vratane
pripojného vozidla

k) stahovacie sluzby

I) wvyvoj, vyroba zabezpecovacich systémov alebo poplachovych systémov a zariadeni
umoznujucich sledovanie pohybu a konania osoby v chranenom objekte, na chrdnenom
mieste alebo v ich okoli

m) vyroba komunikacnych zariadeni, spotrebnej elektroniky, pocitacov a kancelarskych strojov

n) skladovanie

Prevadzkovatel vykondva podnikatelsku ¢innost najma v nebytovych priestoroch nachadzajucich sa
na adrese Krizna 20, 811 07 Bratislava. Budova, v ktorej sa prevadzka prevadzkovatela nachadza je
polyfunkénym objektom, pricom prevadzka je na 1. nadzemnom podlazZi. Nebytovy priestor je vo
vlastnictve sikromnej osoby — Lubomira Suranyia.

V tychto priestoroch su spraciivané osobné udaje podla jednotlivych informacnych systémov.

Prevadzka prevddzkovatela pozostdva z obchodnej ¢asti pristupnej zdkaznikom prevadzkovatela a zo
sluZzobnej Casti pozostavajucej z kuchynky a socidlneho zariadenia.

Vstup do prevadzky je mozny cez bezpecnostné dvere s nerozbitnym sklom, ktoré su uzamykatelné
dvomi cylindrickymi vloZzkami. Okna na obchodnej Casti prevadzky prevadzkovatela su zabezpecené

bezpecnostnymi féliami. Ostatné okna su zabezpecené mrezami.

Zaujmové priestory su vybavené kanceldrskym ndbytkom s uzamykatelnymi priestormi ajednym
prenosnym hasiacim pristrojom s hasiacou latkou. Vstup do zaujmovych priestorov je zabezpeceny
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zavedenymi reZzimovymi opatreniami, a to vstup do priestorov je mozny len pre opravnené osoby,
pripadne v sprievode opravnenych osob.

Prevadzkovatel pouZiva na ochranu spracdvania osobnych udajov vypoctovu techniku, tladiarne,
skenery, multifunkéné zariadenia, pri¢om v priestoroch prevadzkovatela je zriadeny Orange internet
priamym napojenim pocitaca, ktory je zabezpeleny okrem iného heslom a WLAN siet, na ktorej
pristup je potrebné poskytnutie hesla opravnenou osobou.

Zasady spracuvania osobnych udajov aplikované u prevadzkovatela
V sulade s platnym pravnym poriadkom je prevadzkovatel viazany najma nasledovnymi zdsadami pri
spracovani osobnych udajov:
a) zasada zakonnosti
e o0sobné Udaje mozno spracuvat len zakonnym spbsobom a tak, aby nedoslo k
poruseniu zakladnych prav dotknutej osoby
e zdsada zdkonnosti sa pritom povaZuje za naplnenud, ak sa spracuvanie osobnych
udajov vykondava na zaklade asponi jedného z nasledovnych predpokladov:

a.

dotknutd osoba vyjadrila sdhlas so spracivanim svojich osobnych udajov
aspon na jeden konkrétny ucel,

spracivanie osobnych uUdajov je nevyhnutné na plnenie zmluvy, ktorej
zmluvnou stranou je dotknutda osoba, alebo na vykonanie opatrenia pred
uzatvorenim zmluvy na zaklade Ziadosti dotknutej osoby,

spracivanie osobnych uUdajov je nevyhnutné podla osobitného predpisu
alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana,
spraclvanie osobnych udajov je nevyhnutné na ochranu Zivota, zdravia alebo
majetku dotknutej osoby alebo inej fyzickej osoby,

spracuivanie osobnych udajov je nevyhnutné na splnenie Ulohy realizovanej
vo verejnom zdujme alebo pri vykone verejnej moci zverenej
prevadzkovatelovi, alebo

spraclvanie osobnych udajov je nevyhnutné na ucel oprdvnenych zaujmov
prevadzkovatela alebo tretej strany okrem pripadov, ked nad tymito
zaujmami prevazuju zaujmy alebo prava dotknutej osoby vyZadujuce si
ochranu osobnych udajov, najma ak je dotknutou osobou dieta; tento pravny
zéklad sa nevztahuje na spractvanie osobnych Udajov organmi verejnej moci
pri plneniich dloh

e Ak spracuivanie osobnych udajov na iny Ucel ako na ucel, na ktory boli osobné udaje
ziskané, nie je zaloZené na suhlase dotknutej osoby alebo na osobitnom predpise,
prevadzkovatel na zistenie toho, i je spracuvanie osobnych Udajov na iny ucel
zlucitelné s Ucelom, na ktory boli osobné Udaje pévodne ziskané, okrem iného musi

zohladnit:

a. akukolvek suvislost medzi iéelom, na ktory sa osobné Udaje povodne ziskali,
a u¢elom zamyslaného dalSieho spracivania osobnych tudajov,

b. okolnosti, za akych sa osobné udaje ziskali, najma okolnosti tykajuce sa
vztahu medzi dotknutou osobou a prevadzkovatelom,

c. povahu osobnych udajov

d. moziné nasledky zamyslaného dalSieho spracuvania osobnych udajov pre
dotknutu osobu
a

e. existenciu primeranych zaruk, ktoré moézu zahfiat Sifrovanie alebo

pseudonymizaciu
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b)

c)

d)

e)

zdsada obmedzenia ucelu

e o0sobné udaje sa mozu ziskavat len na konkrétne uréeny, vyslovne uvedeny a
opravneny Ucel a nesmu sa dalej spractvat spdsobom, ktory nie je zlucitelny s tymto
ucelom; dalSie spractivanie osobnych udajov na uUcel archivacie, na vedecky ucel, na
ucel historického vyskumu alebo na Statisticky ucel, ak je v sulade s osobitnymi
predpismi, sa nepovazuje za nezlucitefné s pévodnym ucelom;

e pri spracdvani osobnych uUdajov na ucel archivdcie, na vedecky ucel, na ucel
historického vyskumu alebo na Statisticky ucel je prevadzkovatel a sprostredkovatel
povinny prijat primerané zaruky pre prava dotknutej osoby. Tieto zaruky obsahuju
zavedenie primeranych a ucinnych technickych a organizacnych opatreni najma na
zabezpeclenie dodrZiavania zasady minimalizacie Udajov a pseudonymizacie;

zasada minimalizacie osobnych udajov

e o0sobné udaje musia byt uchovavané vo forme, ktora umozriuje identifikaciu
dotknutej osoby najneskér dovtedy, kym je to potrebné na ucel, na ktory sa osobné
Udaje spracuvaju; osobné udaje sa moézu uchovavat dlhsie, ak sa maju spractvat
vyluéne na ucel archivacie, na vedecky ucel, na ucel historického vyskumu alebo na
Statisticky ucel na zdklade osobitnych predpisov a ak s dodrzané primerané zaruky
ochrany prav dotknutej osoby podla platného pravneho poriadku;

zasada integrity a dovernosti

e 0sobné udaje musia byt spracivané spésobom, ktory prostrednictvom primeranych
technickych a organizaénych opatreni zarucuje primerani bezpecnost osobnych
Udajov vrdtane ochrany pred neoprdvnenym spraclivanim osobnych udajov,
nezakonnym spracivanim osobnych udajov, ndhodnou stratou osobnych uUdajov,
vymazom osobnych Udajov alebo poskodenim osobnych udajov;

zasada zodpovednosti

e prevadzkovatel je zodpovedny za dodrZiavanie zdkladnych zasad spracuvania
osobnych Udajov, za sulad spracuvania osobnych Udajov so zdsadami spracuivania
osobnych udajov a je povinny tento sulad so zasadami spracivania osobnych udajov
na poziadanie prislusného spravneho organu preukazat.

Poskytnutie suhlasu so spracovanim osobnych udajov

Ak zékonnost spraclivania osobnych Udajov v stlade so zasadami spractvania osobnych Udajov je
zaloZena na suhlase dotknutej osoby, je prevadzkovatel povinny byt schopny preukazat splnenie
nasledovnych povinnosti:

a)

b)

c)

d)

kedykolvek vediet preukazat, ze dotknuta osoba poskytla stuhlas so spracovanim svojich
osobnych udajov;

ak prevadzkovatel Ziadal o udelenie suhlasu na spracovanie osobnych Udajov dotknutu
osobu, tento suhlas musi byt odliseny od inych skuto¢nosti a musi byt vyjadreny jasne a v
zrozumitelnej a [ahko dostupnej forme;

dotknutd osoba ma pravo kedykolvek odvolat suthlas so spracovanim osobnych udajov, ktoré
sa jej tykaju, avSak toto odvolanie sthlasu nema vplyv na legalnost spracivania osobnych
udajov zaloZeného na suhlase pred jeho odvolanim; Prevddzkovatel berie na vedomie, Ze
dotknutd osoba musi byt informovana o skuto¢nostiach podla predchadzajucej vety, pricom
v ramci poucenia prevadzkovatel pouci dotknutd osobu aj o skutocnosti, Ze svoj suhlas moze
odvolat rovnakym spdsobom, akym suhlas udelila;

prevadzkovatel je povinny pri posudzovani slobodného poskytnutia sthlasu zohladnit najma
skutoénost, ¢i sa plnenie zmluvy vratane poskytnutia sluzby podmieriuje suhlasom so
spracivanim osobnych udajov, ktory nie je na plnenie tejto zmluvy nevyhnutny.

Za ucelom zjednotenia postupu pri pozadovani suhlasu so spracovanim osobnych Udajov je prilohou
tejto smernice vzor suhlasu so spracovanim osobnych tdajov dotknutej osoby.
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Spracuvanie osobitnych kategdrii osobnych Udajov

Prevadzkovatel berie na vedomie, Ze spracuvanie osobnych udajov osobitnych kategdrii je v zmysle
zdkona zakazané.

Zakaz spraclvania osobnych udajov osobitnych kategérii podla zakona neplati v nasledovnych
pripadoch:

a)

b)

c)

d)

f)

g)

h)

j)

dotknuta osoba vyjadrila vyslovny suhlas so spracivanim tychto osobnych Udajov aspon na
jeden konkrétny ucel; suhlas je neplatny, ak jeho poskytnutie vylu€uje osobitny predpis,
spraclvanie je nevyhnutné na ucel plnenia povinnosti a vykonu osobitnych prav
prevadzkovatela alebo dotknutej osoby v oblasti pracovného prava, prava socidlneho
zabezpeclenia, socidlnej ochrany alebo verejného zdravotného poistenia podla osobitného
predpisu, medzindrodnej zmluvy, ktorou je Slovenskd republika viazana, alebo podla
kolektivnej zmluvy, ak poskytuju primerané zdruky ochrany zdkladnych prav a zdujmov
dotknutej osoby,

spraclvanie je nevyhnutné na ochranu Zivota, zdravia alebo majetku dotknutej osoby alebo
inej fyzickej osoby, ak dotknuta osoba nie je fyzicky spdsobila alebo pravne spdsobila vyjadrit
svoj suhlas,

spraclvanie vykondva v ramci oprdvnenej cinnosti obcianske zdruZenie, naddacia alebo
neziskova organizacia poskytujica vseobecne prospesné sluzby, politicka strana alebo
politické hnutie, odborova organizécia, Statom uznana cirkev alebo ndbozenska spoloénost a
toto spracuvanie sa tyka iba ich ¢lenov alebo tych fyzickych os6b, ktoré su s nimi vzhladom
na ich ciele v pravidelnom styku, osobné udaje sliZia vylu¢ne pre ich vnutornu potrebu a
nebudd poskytnuté prijemcovi bez pisomného alebo inak hodnoverne preukazatelného
suhlasu dotknutej osoby,

spracuvanie sa tyka osobnych udajov, ktoré dotknuta osoba preukazatelne zverejnila,
spracivanie je nevyhnutné na uplatnenie pravneho ndroku, alebo pri vykone sudnej
pravomoci,

spracuvanie je nevyhnutné z dévodu verejného zaujmu na zaklade tohto zakona, osobitného
predpisu alebo medzindarodnej zmluvy, ktorou je Slovenska republika viazand, ktoré su
primerané vzhladom na sledovany ciel, reSpektuji podstatu prava na ochranu osobnych
Udajov a ustanovuju vhodné a konkrétne opatrenia na zabezpecenie zakladnych prav a
zaujmov dotknutej osoby,

spracivanie je nevyhnutné na ucel preventivneho pracovného lekdrstva, poskytovania
zdravotnej starostlivosti a sluZieb suvisiacich s poskytovanim zdravotnej starostlivosti alebo
na ucel vykondvania verejného zdravotného poistenia, ak tieto Udaje spraciva poskytovatel
zdravotnej starostlivosti, zdravotna poistoviia, osoba vykonavajuca sluzby suvisiace s
poskytovanim zdravotnej starostlivosti alebo osoba vykonavajica dohlad nad zdravotnou
starostlivostou a v jej mene odborne spdsobila opravnend osoba, ktorda je viazand
povinnostou mlcanlivosti o skuto¢nostiach, o ktorych sa dozvedela pri vykone svojej ¢innosti,
a povinnostou dodrziavat zasady profesijnej etiky,

spracuvanie je nevyhnutné na Ucel socidlneho poistenia, socidlneho zabezpecenia policajtov
a vojakov, poskytovania Statnych socidlnych davok, podpory socidlneho zaclenenia fyzickej
osoby s tazkym zdravotnym postihnutim do spoloc¢nosti, poskytovania socialnych sluzieb,
vykondvania opatreni socidlnopravnej ochrany deti a socidlnej kurately alebo na ucel
poskytovania pomoci v hmotnej nudzi, alebo je spracivanie nevyhnutné na ucel plnenia
povinnosti alebo uplatnenia prav prevadzkovatela zodpovedného za spracuvanie v oblasti
pracovného prava a v oblasti sluZieb zamestnanosti, ak to prevadzkovatelovi vyplyva z
osobitného predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana,
spracuvanie je nevyhnutné z dovodu verejného zaujmu v oblasti verejného zdravia, ako je
ochrana proti zavainym cezhranicnym ohrozeniam zdravia alebo zabezpeclenie vysokej
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urovne kvality a bezpecnosti zdravotnej starostlivosti, liekov, dietetickych potravin alebo
zdravotnickych pomécok, na zdklade tohto zdkona, osobitného predpisu alebo
medzindrodnej zmluvy, ktorou je Slovenska republika viazana, ktorymi sa ustanovuju vhodné
a konkrétne opatrenia na ochranu prav dotknutej osoby, najma povinnost mlcanlivosti,

k) spracuvanie je nevyhnutné na Ucel archivacie, na vedecky Ucel, na ucel historického vyskumu
alebo na Statisticky ucel podla tohto zakona, osobitného predpisu alebo medzinarodnej
zmluvy, ktorou je Slovenska republika viazana, ktoré su primerané vzhladom na sledovany
ciel, reSpektuju podstatu prava na ochranu osobnych Udajov a ustanovené vhodné a
konkrétne opatrenia na zabezpecenie zakladnych prav a zaujmov dotknutej osoby.

Povinnosti prevadzkovatela v savislosti s pravami dotknutej osoby
Povinnosti prevadzkovatela je potrebné vdanom pripade identifikovat v nadvdznosti na fakt, ¢i
osobné udaje boli ziskané na zaklade suhlasu dotknutej osoby (podla § 13 ods. 1. pism. a) zdkona)
alebo na zaklade iného pravneho predpokladu vyplyvajiceho zo zakona (podla § 13 ods. 1 pism. b) azZ
f) zdkona).

V pripade spracovania osobnych udajov na zdklade suhlasu dotknutej osoby je prevadzkovatel
povinny okrem Ucelu a rozsahu spracovavanych Udajov uviest okrem iného aj poucenie o pravach
dotknutej osoby.

V pripade spracuvania osobnych udajov dotknutej osoby na zdklade iného pravneho predpokladu
vyplyvajluceho zo zakona (podla § 13 ods. 1 pism. b) az f) zdkona) je prevadzkovatel povinny poucit
dotknutu osobu o jej pravach dotknutej osoby.

Prevadzkovatel berie na vedomie, Ze v zmysle zékona je povinny prijat vhodné opatrenia a poskytnut
dotknutej osobe informacie ajej pravach spojenych so spracivanim osobnych udajov, ato najma
o nasledovnych pravach:
a) prave na poskytnutie informacii zo strany prevadzkovatela v pripade, ak su osobné uUdaje
ziskané od dotknutej osoby;
b) pravo na poskytnutie informdcii zo strany prevadzkovatela v pripade, ak nie si osobné Udaje
ziskané od dotknutej osoby;
c) pravo na pristup k osobnym udajom;
d) pravo na opravu osobnych tdajov;
e) pravo na vymaz osobnych tudajov;
f) prdvo na obmedzenie spracivania osobnych Udajov, vramci ktorého je potrebné aspon
opisnym spdsobom urcit spractvania osobnych tUdajov;
g) pravo na prenosnost osobnych udajov;
h) pravo na namietanie spracivania osobnych Gdajov.

Pri uplatiovani vysSie uvedenych prav je prevadzkovatel povinny dotknutej osobe bezodplatne
poskytnut vsetku potrebni sucéinnost. Rovnako je prevadzkovatel povinny poskytnit bezodplatne
dotknutej osobe do 1 mesiaca informacie o prijatych opatreniach v nadvaznosti na uplatnenie prav
dotknutej osoby v zmysle zdkona, pokial zo zdkona alebo ostatnych vSeobecne zavaznych pravnych
predpisov nevyplyva inak.

Prava dotknutej osoby vyplyvajice jej zo zdkona azplatného pravneho poriadku moze
prevadzkovatel alebo sprostredkovatel obmedzit za podmienok uvedenych v pravnom predpise
alebo za podmienok vyplyvajucich z medzindrodnej zmluvy, ktorou je Slovenska republika viazana, ak
je takéto obmedzenie ustanovené s cielom zaistit:

a) bezpecnost Slovenskej republiky,

b) obranu Slovenskej republiky,
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c)
d)
e)

f)
g)

h)
i)

j)
k)

verejny poriadok,

plnenie uloh na ucely trestného konania,

iné dolezité ciele vSeobecného verejného zaujmu Eurdpskej Unie alebo Slovenskej republiky,
najma predmet délezitého hospodarskeho zaujmu alebo déleZitého financného zaujmu
Eurdpskej unie alebo Slovenskej republiky vratane pefiaznych, rozpoctovych a dafiovych
zaleZitosti, verejného zdravia alebo socidlneho zabezpecenia,

ochranu nezavislosti sidnictva a sudnych konani,

predchddzanie poruseniu etiky v regulovanych povolaniach alebo regulovanych odbornych
¢innostiach,

monitorovaciu funkciu, kontrolnd funkciu alebo regulacnu funkciu spojent s vykonom
verejnej moci v pripadoch uvedenych v pismenach a) az e) a g),

ochranu prav dotknutej osoby alebo inych osob,

uplatnenie pravneho naroku,

hospodarsku mobilizaciu

Obmedzenie prav dotknutej osoby je mozné zo strany prevadzkovatela alebo sprostredkovatela len
vtedy, ak pravny predpis alebo medzinarodnd zmluva, ktorou je Slovenskd republika viazana,
ustanovuje aspon:

a)
b)
c)
d)

e)
f)

g)
h)

ucel spracuvania osobnych Udajov alebo kategdriu spracudvania osobnych Udajov,
kategdriu osobnych udajov,

rozsah zavedeného obmedzenia,

zaruky zabranujuce zneuZitiu osobnych udajov alebo nezdkonnému pristupu alebo
nezakonnému prenosu,

urcenie prevadzkovatela alebo kategdrii prevadzkovatelov,

lehotu uchovavania a uplatnitelné zaruky s ohfadom na povahu, rozsah a Ucel spracuvania
osobnych udajov alebo kategériu spracuvania osobnych udajov,

rizika pre prava dotknutej osoby a

prava dotknutej osoby na informovanie o obmedzeni, ak tym nie je ohrozeny ucel
obmedzenia.

Zaznamy o spracovatelskych Cinnostiach pri spracovani osobnych udajov

V suvislosti so zaznamami o spracovatelskych ¢innostiach pri spracovani osobnych udajov je potrebné
identifikovat a kategorizovat jednotlivé informacné systémy u prevadzkovatela a nasledne tieto
riadne evidovat. Evidencia informacny systémov je vykonavana na zaklade Evidenénych listov.

U prevadzkovatela boli identifikované

Informaény systém vedeny automatizovanym sp6sobom:

IDENTIFIKACIA IS IS mzdy a personalistika
Spdsob spracuvania Automatizované spractvanie osobnych tdajov a dochadzky
Vyrobca/dodavatel MRP, MRP — Company spol. sr.o.
Ueel IS persondlna evidencia a evidencia dochadzky
Pravny zéklad spracutvania Zakonnikom prace
Evidencia Evidencia IS prevadzkovatelom.
Nastavenie a parametre IS Konatel prevadzkovatela
Zalohovanie udajov Mesacné zalohovanie databdz a programovej zlozky na iné tlozisko
spractivanych v IS
Oblasti zalohovania Databazy, programova zlozka
Zalohovacie zariadenia UloZisko na externom PC, externy disk
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Sposob zalohovania

Programovou ¢innostou operaéného systému

Obnova Udajov

Vykonava konatel prevadzkovatela, prip. externy doddavatel IT sluzieb

IDENTIFIKACIA IS

Sposob spractvania

IS DATABAZY KLIENTOV a ZMLUVNYCH PARTNEROV WORD. EXCEL

Automatizované spractivanie niektorych osobnych udajov

Vyrobca/dodévatel Microsoft
Softvérovy produkt - komplexny IS sliZiaci k spracovavaniu ekonomickej agendy.
Ucel IS Zaznamenané su v nom niektoré osobné Udaje zamestnancov — meno, telefonne cislo.

Pravny zéklad spracutvania

Zakon o mzdach, zakon ¢. 431/2002 o Uétovnictve

Evidencia

Evidencia IS prevadzkovatelom.

Nastavenie a parametre IS

Vykonava IT manazér

Zalohovanie udajov
spractivanych v IS

Denné zalohovanie databdz na iné uloZisko v serverovni
Roc¢né zalohovanie databaz a programovej zlozky na iné UloZisko

Oblasti zalohovania

Databazy, programova zlozka

Zalohovacie zariadenia

UloZisko na externom PC, umiestnenom v serverovni; externy disk

Sposob zalohovania

Programovou ¢innostou operaéného systému denne a ro¢né zalohy IT
manazérom

Obnova Udajov

Vykonava IT manazér

Informaény systém vedeny neautomatizovanym sp6sobom

Neautomatizovanym spdsobom sa vedu v posobnosti prevadzkovatela osobné udaje

fyzickych os6b pre napliianie databaz v IS:

IDENTIFIKACIA IS

PERSONALNE SPISY ZAMESTNANCOV PREVADZKOVATELA

Sposob spracuvania

Ugel spractivania osobnych

Zoznam listinnych IS

Neautomatizované, listinnou formou
Vedenie evidencie zamestnancov spoloc¢nosti

PRACOVNA ZMLUVA A JEJ PRILOHY, DODATKY OSOBNY

DOTAZNIK

ZIVOTOPISY PROFESNE

DOKLADY O VZDELANI, CERTIFIKATY

PRIHLASENIE /ODHLASENIE/ DO ZDRAVOTNEJ A SOCIALNEJPOISTOVNE
ROZBORY KLASIFIK. STRUKTURY A STAVU ZAMESTNANCOV DOVOLENKY
DOCHADZKY

ZIADOST O PRIJATIE DO ZAMESTNANIA A ICH ODPOVEDE, DOKUMENTACIA K
VYBEROVEMU KONANIU

MZDOVE LISTY

STAROSTLIVOST O ZAMESTNANCA

DOHODY

Pravny zéklad spracutvania

Zakonnik prace, Danové zdkony, Zakon o socidlnom zabezpeceni

Ucel spractivania osobnych
udajov

Evidencia, identifikacia, spracovavanie osobnych udajov zamestnancov
organizacie pre Ucely personalistiky a miezd.
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Okruh dotknutych os6b Zamestnanci organizacie a ich rodinni prislusnici.
Evidencia Evidencia IS prevadzkovatelom.
IDENTIFIKACIA IS UCTOVNICTVO - EKONOMICKA AGENDA
UCTOVNICTVO

Objednavky- dodacie listy
ROCNE VYKAZY KRATKODOBE
VYKAZY UCTOVNE DOKLADY
Zoznam listinnych IS DANOVE VYKAZY
ZMLUVY — KUPNE, MANDATNE, O PREVODE SPRAVY MAJETKU, O VYPOZICKE,
NAJOMNE, ZAMENNE, O DIELO, SPONZORSTVE,DAROVACIE

Sposob spractvania Neautomatizované, listinnou formou.

Evidencia Uctovnictva, financného zabezpedenia, mzdového zabezpecenia, socidlneho
zabezpecenia a dochodkového zabezpecenia v rdmci vedenia Uctovnictva, podla
vymedzenia prevadzkovatelom.

Ucel spractivania osobnych
udajov

Darové zakony. Spracovavanie osobnych Udajov zamestnancov organizacie pre Gcely

Pravny zéklad spracuvania L . .
¥ P organizdcie v ekonomickej oblasti.

Okruh dotknutych oséb Zamestnanci organizacie

Evidencia IS prevadzkovatelom.
Evidencia

Bezpecnost spraclivania osobnych tUdajov
Zmyslom internej politiky na ochranu osobnych Udajov u prevadzkovatela je organizacno-prdvne
a prakticky zabezpecit, aby v pripade splnenia povinnosti podla zakona prevadzkovatel bol
pripraveny a schopny Ziadost dotknutej osoby resp. splnenie povinnosti posudit a realizovat v lehote
a v sulade so zakonom.

Interna politika ochrany osobnych udajov je takisto nastrojom na riadenie agendy ochrany osobnych
udajov v organizacii, slUZi na rozdelenie Uloh a zodpovednosti v tejto oblasti ako aj stanovenie dalSich
postupov, politik a pravidiel tykajucich sa alebo sdvisiacich s ochranou osobnych ddajov. Interna
politika advokata musi zodpovedat skutoénému stavu ajej dodrziavanie musi byt pravidelne
vyhodnocované. Obsah internej politiky musi byt primerany spracovatelskym operaciam
vykonavanych prevadzkovatelom.

Vramci technického zabezpecéenia ochrany osobnych udajov prijal prevadzkovatel nasledovné
technické opatrenia ako su tieto identifikované v Casti identifikacie prevadzkovatela. Pristup do
vypoctovej techniky (pocitada), s ktorym sa pracuje u prevadzkovatela je zabezpeceny heslom
pozostavajucim z kombindcie Cislic a pismen.

Vrdmci internej politiky ochrany spraclivania osobnych uUdajov sa prevadzkovatel zavazuje
zodpovedne pristupovat v ramci jednotlivych informacnych systémov k zodpovedaniu nasledovnych
okruhov otazok:

a) rozdelenie uloh a zodpovednosti v oblasti ochrany osobnych tdajov;

b) postup vybavovania Ziadosti dotknutych osob;

c) postup oznamovania porusenia ochrany osobnych Udajov;

d) vymenovanie, postavenie a Ulohy zodpovednej osoby;
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e) vseobecné zasady starostlivosti o informacné aktiva;

f) politika riadenia pristupov a hesiel;

g) pravidla pouzivania pristupov a zariadeni;

h) zasady komunikacie;

i) zasady manipulacie s tla¢enymi dokumentami;

j) zadsady vyberu dodavatelov s moznostou pristupu k datam;
k) interné procesy kontroly, Skolenia a vzdelavania;

I) procesy likvidacie osobnych udajov;

m) mlcanlivost.

Rozdelenie tloh a zodpovednosti v oblasti ochrany osobnych udajov:

U prevadzkovatela je osobou opravnenou prijimat rozhodnutia na Useku ochrany osobnych tdajov
Statutdrny orgdn — Tomas Partl, konatel.

V ramci svojej kompetencie je opravneny prijimat komplexné opatrenia na Useku ochrany osobnych
udajov, ato tak vo veciach technickych ako aj vo veciach organizacnych dotykajlcich sa internej
politiky ochrany osobnych udajov. Konatel prevadzkovatela je zodpovedny za pripravu a prijatie
opatreni na Useku ochrany osobnych Udajov ako aj vyhodnoteni skuto¢nosti, kto a v akom rozsahu
ma byt o tychto prijatych opatreniach informovany.

Konatel spolocnosti je zaroven zodpovedny u prevddzkovatela za otdzky spojené sinformacnou
bezpeénostou, ktoré v pripade potreby je opravneny preniest na iny subjekt pod podmienkou
zachovania riadnej mli¢anlivosti a bezpecnostnej politiky tykajucej sa ochrany osobnych udajov.

Postup vybavovania zZiadosti dotknutych os6b:

Osobou opravnenou na vybavovanie Ziadosti dotknutych o0s6b, vrdtane ich prijimania
a vyhodnocovania je Statutdrny orgdn prevadzkovatela — Tomas Partl, konatel.

Konatel prevadzkovatela je povinny v zakonom stanovenej lehote vybavit Ziadost dotknutej osoby
v rozsahu a sp6ésobom uvedenym v zakone.

Konatel prevddzkovatela zaroven zabezpecuje riadne odoslanie odpovede dotknutej osobe, ktord
podala Ziadost.

Postup oznamovania porusenia ochrany osobnych tdajov:

Opravnenou osobou na oznamovanie porusenia ochrany osobnych udajov dotknutych osob je
u prevadzkovatela Statutarny organ prevadzkovatela - Tomas Partl, konatel.

V ramci svojich povinnosti je povinny vykonavat svoju ¢innost tak, aby bez zbyto¢ného odkladu zistil
a splnil oznamovaciu povinnost vo vztahu k Gradu ako aj dotknutej osobe.

Rovnako zamestnanci ako aj pripadne iné osoby, ktoré by mohli nakladat sosobnymi Gdajmi
spracuvanymi prevadzkovateflom maju povinnost bez zbytoéného odkladu po tom ako zisti takato
osoba, Ze doslo k bezpeénostnému incidentu, podrobne informovat prevadzkovatela otomto
bezpeénostnom incidente tak, aby prevadzkovatel mohol prijat vhodné opatrenia vsudlade
s ustanoveniami zakona.

Vymenovanie, postavenie a tlohy zodpovednej osoby:
U prevadzkovatela nebola menovana zodpovedna osoba, a to s poukazom na podmienky uvedené
v zdkone.

Vseobecné zasady starostlivosti o informacné aktiva:

Prevadzkovatel je povinny sistavne sledovat a posudzovat primeranost prijatych organiza¢nych
a technickych opatreni na Useku ochrany osobnych tUdajov. Preto je prevadzkovatel povinny sudstavne
posudzovat aké v akych informacnych systémoch spraciva osobné udaje a¢i tieto informacné su
vzhladom na povahu spracidvanych osobnych Udajov dostatoénym sposobom zabezpecené pred
pripadnymi hrozbami.
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Politika riadenia pristupov a hesiel:

Politika riadenia pristupov ahesiel je uprevddzkovatela nastavend tak, Ze jedinou osobou
opravnenou nakladat s osobnymi Udajmi u prevadzkovatela je Statutdrny organ — Tomas Partl,
konatel. Vramci jeho opravneni boli postipené kompetencie ako sprostredkovatelovi Lydia
Kunakova, s miestom podnikania Svabinského 3, 851 01 Bratislava, ICO: 32 176 856, ktory spracuva
osobné udaje vinformacnom systéme mzdy a personalistika a vinformaénom systéme uctovnictvo.
Nakladanie s osobnymi Gdajmi touto osobou sa riadi samostatnou zmluvou.

Vzhladom na uvedené je vylucne konatel osobou, ktord ma pristup k osobnym udajom v désledku
dispozicie spredmetnymi kfi¢mi od chranenych priestorov ahesiel od pocitaca (notebooku),
v ktorom sa nachadzaju automatizovanym sp6sobom spracované osobné udaje.

Pravidla pouzivania pristupov a zariadeni;

Vzhladom na skutocnost, ze konatel prevadzkovatel je jedinou osobou opridvnenou k pristupu
k osobnym Udajom, nie suU zavedené osobitné pravidld pristupov azariadeni. Pri spracivani
a nakladani sosobnymi Udajmi je dovolané pracovat vyluéne s prostriedkami vo vlastnictve
prevadzkovatela.

Zasady komunikacie:

Vramci internej politiky ochrany osobnych Udajov je mozné prostrednictvom e-mailov zasielat
vyluéne spravy obsahujice osobné (daje tak, ze tieto budlu obsahovat Sifrovanie vrozsahu
programového vybavenia (najma Sifrovanie prostrednictvom Microsoft Word, Microsoft Excel,
Outlook).

Zamestnanci prevadzkovatela nie si opravneni komunikovat medzi sebou alebo s inymi subjektami
prostrednictvom massengerovych aplikacii, v pripade ak takato komunikacia ma obsahovat akékolvek
osobné udaje.

Zasady manipulacie s tlaéenymi dokumentami:

U prevadzkovatela je zakazané vynasat akékolvek tlatené dokumenty mimo priestorov prevadzky
prevadzkovatela, ak tieto dokumenty obsahuju osobné udaja. Rovnako u prevadzkovatela plati pre
kazdého pracovnika povinnost, Zze pri ukonceni prace s dokumentami obsahujicimi osobné uUdaje,
resp. po skonéeni pracovnej doby je povinny pracovnik prevadzkovatela odloZit tlatené dokumenty
obsahujlice osobné Udaje tak, aby tieto nezostali volne na pracovnom stole, ale aby tieto boli ulozené
v uzamykatelnych boxoch alebo skriniach.

Zasady vyberu dodavatelov s moZnostou pristupu k datam:

Pri vybere dodéavatelov bude prevadzkovatel posudzovat aj splnenie hmotnopravnych podmienok
v oblasti osobnych Udajov, a to osobitne pri kategdrii doddvatelov v oblasti poskytovania, mzdovych,
personalnych a Uctovnych sluzieb, ktoré prevadzkovatel zabezpeluje prostrednictvom tretej osoby,
ktora ma postavenie sprostredkovatela.

Pri vymedzeni zmluvné zikladu bude prevadzkovatel postupovat tak, aby s dodavatelom takychto
sluzieb bola uzatvorena zmluvy podla ustanoveni zdkona.

Zaroven prevadzkovatel bude pravidelne vyhodnocovat pripadné rizikd spdsobené vplyvom
poskytovania sluzieb prostrednictvom dodavatela.

Interné procesy kontroly, Skolenia a vzdelavania:

Prevadzkovatel je povinny interne vykondvat kontrolu dodrZiavania primeranosti aktualne prijatych
technickych a organizacnych opatreni v nadvaznosti na vyvoj v oblasti spractiivania osobnych udajov
v ramci potrieb prevadzkovatela.

Prostriedkom naplnenia internych procesov kontroly bude aj zabezpecenie $koleni v oblasti ochrany
osobnych Udajov v nadvdznosti na vyvoj platného pravneho poriadku, resp. zabezpelenie
konzulta¢nych sluzieb v oblasti ochrany osobnych udajov prostrednictvom dodavatela takychto
sluzieb.
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Procesy likvidacie osobnych udajov:

Prevadzkovatel musi jednotlivé dokumenty obsahujice osobné Udaje rozdiferencovat primarne
podla toho, ako je tieto opravneny skartovat, resp. ako je tieto opravneny spracuvat a archivovat
podla platného pravneho poriadku. Za ucelom splnenia tejto podmienky je prevadzkovatel povinny
zabezpedit vhodné oznacenie tychto dokumentov.

Prevadzkovatel bude osobné Gdaje spracuvat tak, aby bol kedykolvek schopny tieto vymazat, resp.
aby bol kedykolvek schopny urcit kedy maju byt vymazané.

Miéanlivost:

Prevadzkovatel vSetkych zamestnancov pouéi o povinnosti zachovévat mlcanlivost o vsetkych
osobnych Gdajoch, s ktorymi by sa mohli dostat do kontaktu pri vykone svojej pracovnej ¢innosti, tak
aby v dosledku vyzradenia osobnych udajov doslo k ujme na pravach dotknutych oséb.
Prevadzkovatel rovnako ukladd zamestnancom povinnost, oznamit prevadzkovatelovi bez
zbytocného odkladu porusenie alebo podozrenie z porusenia ml¢anlivosti.

Opatrenia aplikované prevadzkovatelom za tc¢elom ochrany osobnych Udajov
V nadvaznosti na rozsah spracuvanych osobnych uUdajov prevddzkovatelom, technické, organizacné
a personalne opatrenia, ktoré je vsulade so zakonom a GDPR potrebné prijat, ako aj dalsie
bezpecnostné podmienky boli u prevadzkovatela prijaté a aplikované nasledovné opatrenia za

ucelom ochrany osobnych Udajov spracovavanych v automatizovanom informac¢nom systéme:

L Moo | MATERANA | oy | obroRucani
OCHRANY
—Heslo do siete —Ponechanie sucasného
—Heslo do databaz stavu a kontrola pristupu
— Antivirusova odborne spdsobilou
V sieti ochrana osobou
LAN, WLAN, Pracovné stanice —Stanovena Ur-oveﬁ - Nastavenie HW, SW
INTERNET pristupu na siet firewallu
—Softwarova brana | —Instaldcia najnovsich
—Firewall produktov
— Antivirusové —Detekcné systémy
programy
— Systém Windows —Ponechanie sucasného
— Antivirusova stavu a kontrola zo
ochrana odborne spdsobilou
PROGRAMOVE —Firewall osobou
V pracovnej Hardware —Heslo do systému | —InStalacia najnovsich
stanici pocitac Software produl-<t<,)v-
— Aktualizacia
programovych a
datovych suborov
antivirovych programov
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V chranenych
aplikaciach a
databazach

TECHNICKE

Software

—Heslo do aplikacii
—Heslo do databazy
—Sifrovanie stiborov
a databaz
—Sifrovanie
prenosov
dokumentov s
osobnymi udajmi

—Pravidelnd obmena
pristupovych hesiel

— Komprimovanie udajov
s heslom pristupu

V nadvaznosti na rozsah spracuvanych osobnych udajov prevddzkovatelom, technické, organizacné
a personalne opatrenia, ktoré je vsulade so zakonom a GDPR potrebné prijat, ako aj dalsie
bezpecnostné podmienky boli u prevadzkovatela prijaté a aplikované nasledovné opatrenia za
ucelom ochrany osobnych Udajov spracovdvanych v neautomatizovanom informaénom systéme:

TYP UMIESTNENIE MATERIALNA STAV BEZPECNOSTNE
OPATRENIA | V SYSTEME PODPORA ODPORUCANIA
OCHRANY
— Elektronicky systémom —Vyhodnocovanie vstupov
vstupu —Bezpecnostna félia resp.
—Riadeny rezimovy vstup kovova mreza, na okna
Mechanické —Dvere s pevnou —Bezpelnostné zamky
zabranné a sklenenou vypliou —Bezpetnostné kovania
Chranené - prostriedky —Kovanie prislusnej triedy —InStaldcia EZS v zaujmovych
FYZICKE zdujmové bezpecnosti priestoroch s vyustenim na
priestory Elektronické —Zamok prisludnej triedy PCO
zabezpet. bezpecnosti —Instal4cia kamerového
systémy systému v zaujmovych
priestoroch
—Kancelarsky nabytok — Ukladanie zaloh
—Ukladanie osobnych udajov,| s osobnymi a citlivymi
. , citlivych a chranenych udajmi do trezorov mimo
, , B(?zpecnostne udajov do urcenych pracovisk, v ktorych sa
Chr;.anene,- zamky, dloznych priestorov spracovavaju
zaujmové
priestory Bezpecfnostné
schranky
TECHNICKE —Monitory potitaov
umiestnit tak, aby
Monitor PC Umiestnenie neopravnené osoby
nemohli od¢itat zobrazené
osobné udaje
—Zaznamenavanie vstupov
PC Umiestnenie —Vyhovujuce jednotlivych opravnenych
osOb do IS
Prenosné PC Bezpecnostné —Ukladanie notebooku do
Notebook schranky bezpecnostnych schranok
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Likvidacia osobnych udajov

Likviddcia osobnych Udajov je samostatnd operdcia spracuvania osobnych udajov, pri ktorej déjde
k zniceniu osobnych Udajov tak, Ze nie su cCitatelné a obnovitelné. V ramci likvidacie je potrebné
prihliadnut najma na nasledovné skutoénosti:

vSetky druhy osobnych Udajov zaznamenané akoukolvek formou, ktorymi disponuje
prevadzkovatel, musia byt vyliéené zo spracovania v pripade, ak toto spracovanie
nie je v silade GDPR, zakonom alebo touto smernicou;

pisomné vystupy obsahujlice osobné Udaju nesmu byt odovzdané do zberu, pricom
pokial sa likviduje len ¢ast Udajov, tak v takomto pripade text na papierovom nosici je
nutné zaciernit, aby nebolo mozné odhalit jeho obsah (napr. ¢itanim proti svetlu);
prepisovatelné pamatové média (CD-RW, DVD-RW, USB kluce) sa musia likvidovat
vymazanim alebo naformatovanim tak, aby sa znich osobné Udaje nedali
reprodukovat. Neprepisovatelné pamatové média sa musia fyzicky zlikvidovat, napr.
zlomenim;

elektronicka podoba — vymazania (vratane odstranenia z , kosa“), prekrytie osobnych
udajov prazdnymi znakmi, alebo inym textom;

ak su predmetom spracuvania Uradné dokumenty obsahujlice osobné udaje, tieto
musia byt vratené dotknutej osobe, ak o to poziada;

odovzdanie osobnych Udajov na spracovanie, resp. archivaciu inému
prevadzkovatelovi, napr. statnemu archivu.

Bezpeclnostné incidenty

Postupy pri havariach, poruchach alebo inych mimoriadnych situacidch vratane preventivnych
opatreni na zniZzenie mimoriadnych situacii a moznosti efektivnej obnovy stavu pred havariou.
Standardom pre periodické hodnotenie zranitelnosti je pravidelné hodnotenie slabych miest
a ohrozeni informacného systému prevadzkovatela s periodicitou najmenej raz ro¢ne:

1. narusenie persondlnej bezpecnosti

strata, vyzradenie alebo krddeZ hesiel pre vstup do IS — mdze dojst k naruSeniu
integrity alebo zneuZitiu osobnych Udajov, kedy sa odporicéa postupovat nasledovne:
o zmena vsetkych prihlasovacich hesiel do informacnych systémov ato aj
administratorskych;
o vykonat poucenia opravnenych osdb o ochrane a utajeni hesiel pre vstup do
IS;
o vykonat disciplindrne opatrenia, ak sa jednoznatne zisti, Ze islo
o poskytnutie autorizdcie pre vstup, neopravnenej osobe osobou
opravnenou.
oprdvneny vstup neoprdvnenej osoby - mozie dojst k naruseniu integrity alebo
zneutzitiu osobnych Udajov, kedy sa odporuca postupovat nasledovne:
o zmena vsetkych prihlasovacich hesiel do informaénych systémov ato aj
administratorskych;
o vykonat poucenia opravnenych osdb o ochrane a utajeni hesiel pre vstup do
IS;
o vykonat disciplindrne opatrenia, ak sa jednoznatne zisti, Ze islo
o poskytnutie autorizdcie pre vstup, neopravnenej osobe osobou
opravnenou.

2. narusenie fyzickej bezpecnosti

krddeZ pocitaca — moze déjst k zneuzitiu osobnych Gdajov
o zabezpedlit miesto, kde je ulozeny pocitaé, proti opatovnému odcudzeniu,
napr. inStalaciou elektronického zabezpecovacieho systému, kamerového
systému, doplnkovych mechanickych zabran;
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o zakupenie nového pocitaca s vyssim bezpecnostnym Standardom, inStaldcia
systému a obnova dat zo zaloh;

o zabezpedit zalohu udajov v kryptovanom tvare.

e krddez alebo strata klu¢ov — moze dojst k neopravnenému vstupu do miestnosti
s osobnymi Udajmi a ich odcudzeniu, pripadne pocitacov s osobnymi tdajmi
o okamzitd vymena zamkov, pripadne doplnkovych bezpecnostnych ochran IS.
e strata zdloZnych médii — moze dojst k zneuzitiu osobnych Udajov
o zabezpedit zalohu Udajov v kryptovanom tvare s pristupom cez heslo.
e krddez zdloznych médii — mb6ze dojst k zneuzitiu osobnych udajov

o zabezpedit miesto, kde su ulozené média, proti opdtovnému odcudzeniu,
napr. inStalaciou elektronického zabezpecovacieho systému, kamerového
systému, doplnkovych mechanickych zabran;

o zabezpedit zalohu Udajov v kryptovanom tvare s pristupom cez heslo.

3. narusenie technicko-softvérovej bezpecnosti
e virusovd infiltracia — moze dojst k naruseniu integrity alebo straty azneuzitiu dat
osobnymi udajmi

o preventivne opatrenia —

o postup pre zabezpecenie stavu obnovy -

e neautorizovany vstup zinternetu — moze dojst k naruseniu integrity, odcudzeniu
alebo strate a zneuZitiu dat s osobnymi udajmi

o preventivne opatrenia —

o postup pre zabezpecenie stavu obnovy -

e technické narusenie alebo zlyhanie bezpeénosti zariadenia IS

o paméat pocitata — mbze dojst k naruseniu integrity alebo strate dat (v pripade
vykazovania podozrivého spravania je nutnd vymena);

o procesor - mOze dojst k naruseniu integrity alebo strate dat (nutnd vymena);

o CD/DVD RW - méze dbéjst k naruseniu integrity alebo strate dat (v pripade, ze
sa zisti na zadlozZnom CD/DVD médiu su neditatelné alebo inak znehodnotené
informacie nutna vymena zalohového zariadenia);

o harddisk — ako neoddelitelnej ¢asti pocitaca je potrebné mu venovat nalezitd
ochranu, moze dojst k naruseniu integrity alebo strate dat (v pripade, Ze sa
zisti, ze na disku su necitatelné alebo inak znehodnotené Udaje, je nutnd
kontrola antivirovom programom, pripadne vymena za novy a skopirovanie
dat, ktoré neboli znehodnotené, alebo pouzit data zo zaloh);

o wifi zariadenie — mo6ze déjst k Uniku informdcii a neautorizovanému vstupu
do systému (nutna rekonfiguracia hesiel av pripade nefunkénosti celkova
vymena a konfiguracia).

e porucha napdjania, strata doddvky elektrickej energie

o preventivne opatrenia — dblezité aktivne prvky je potrebné chranit zdloZznymi
zdrojmi elektrickej energie so stabilizatorom sietového napitia;

o postup pre zabezpecenie stavu obnovy -v ¢ase vypadku sa musi zdloZzny zdroj
automaticky aktivovat.

e havdria databdz

o preventivne opatrenia — sledovat konfigura¢né subory, monitorovat hlasenia
programov avcas na ne reagovat, denne kontrolovat chybové hlasenia
aplikacie a databazy;

o postup pre zabezpelenie stavu obnovy — za odstrdnenie nedostatkov
a kontrole spatne instalovat databazu zo zalohy.

e havdria aplikdcie
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o preventivne opatrenia — sledovat hlasenia aplikacie a zaznamenavat
postrehy uzivatelov, sledovat konfiguracné subory, monitorovat hlasenia
a v€as na ne reagovat, denne kontrolovat chybové hldsenia aplikacie;

o postup pre zabezpedenie stavu obnovy — preinstalovat aplikaciu, nainstalovat
novsiu verziu aplikacie, konzultovat chyby s dodavatelom.

e porucha pracovnych stanic

o preventivne opatrenia — pouzit len autorizované programy, instalovat
antivirové programy, instalovat nové programy sme len odborne spdsobila
osoba poverenad prevadzkovatelom;

o  postup pre zabezpedenie stavu obnovy — zabezpedit opravu nefunkénej Casti
pri technickej chybe, pripadne v pripade softvérovej chyby identifikovat
pri¢inu, obnovit subory zo zalohy, preinstalovat OS, aktualizovat antivirovu
ochranu.

e naruSenie dveri a okien

o preventivne opatrenia — pravidelne sledovat funkénost;

o postup pre zabezpelenie stavu obnovy — neodkladne zabezpedit opravu,
hladat pri¢inu a odstranit.

e mimoriadne udalosti sp6sobené vplyvom zvyskovych rizik

o preventivne opatrenia — zabezpelit niekolkonasobné zaloine kopie,
zhotovenie havarijnych planov na zabezpecenie kontinuity cinnosti,
kontrolovat splnenie protipoziarnych opatreni, kontrolovat osoby pri vstupe
do budovy;

o v pripade vyradenia IS z ¢innosti — aktivovat zalozné pracovisko, skontrolovat
uplnost systému na zéloznom pracovisku, spustenie zdloznej prevadzky,
odstranenie $k6d na povodnom pracovisku;

o vpripade napadnutia len cdasti IS — presunut aktiva do wvyhovujlcich
priestorov, instalovat zalozné databdzy a pripojenia ak sU nutné, spustit
prevadzku.

Kontrolné ¢innosti

Kontrolné Cinnosti prevadzkovatel zameriava na dodrZiavanie bezpecnosti jednotlivych informacnych
systémov. Standardom pre periodické hodnotenia zranitelnosti je pravidelné hodnotenie slabych
miest a ohrozeni informacnych systémov prevddzkovatela identifikovanych podla bezpecnostnej
politiky prevadzkovatela s periodicitou najmenej raz ro¢ne.

Standardom pre kontrolny mechanizmus riadenia informacnej ¢innosti je:

dodrziavanie bezpecnostnej politiky prevadzkovatela azabezpecenie avykonavanie
vnutornej kontroly alebo auditu informacnej bezpecnosti

zabezpeclenie archivacie, ochrany a vyhodnocovania auditnych sprav,

spbsob, forma a periodicita kontrolnych ¢innosti.

Kontrola dodrziavania bezpe¢nostnych predpisov:

pred zacatim spracivania osobnych Udajov vinformaénom systéme, osoby zodpovedné za
dohlfad nad ochranou osobnych Udajov potvrdia, ¢i ich spracivanim nevznika
nebezpecenstvo narusenia prav a slobod dotknutych osob;

zistenie narusenia prdv a slobod dotknutych os6b pred zacatim spracuvania osobnych udajov
alebo porusenie zakonnych ustanoveni v priebehu spracivania osobnych udajov zodpovedna
osoba bezodkladne pisomne oznami prevadzkovatelovi;

pri zisteni poruSenia zdkona, nariadenia alebo tejto smernice sa okamiite zastavi zber
osobnych udajov, osobné Udaje sa zablokuju a hladaju sa postupy, ako dostat situaciu do
suladu so zakonom, nariadenim alebo touto smernicou;
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e pri zisteni zretela hodného nedostatku spracuje ¢len Statutarneho organu alebo nim
poverend osoba zaznam o zistenom nedostatku, jeho odstraneni a navrhovanom rieseni;

e (len Statutarneho organu alebo nim poverena osoba musi vidy vykonavat zapis pri zisteni
systémového nedostatku a pri poruseni prav dotknutych osob;

e pri zisteni poruseni opravnenych os6b sa postupuje vidy vzmysle ustanoveni Zakonnika
prace;

e kontrolu dodrzZiavania bezpe¢nostnych smernic vykonava zodpovedna osoba a to pravidelne
aspon kazdé tri mesiace;

e kontroluju sa zdsady spracuvania osobnych udajov, o ¢om sa vyhotovuje pisomny zdznam,
pricom pred zacatim kontroly sa upovedomi veduci pracovnik prislusného kontrolovaného
oddelenia;

e zdsady spracuvania osobnych Udajov sa kontroluju asponi raz za rok;

e o kazdej kontrole ¢len Statutarneho organu alebo nim poverena osoba musi vypracovat zapis
do knihy kontrol bezpecnosti IS a musi obsahovat minimalne:

o datum a ¢as kontroly,

rozsah kontroly,

zistené nedostatky pri kontrole,

navrh protiopatreni,

zdznam os6b zodpovednych za vykonanie protiopatreni,

o termin kontroly splnenia protiopatreni;

e zdznam zkontroly predloZi ¢len Statutdrneho organu alebo nim poverend osoba
prevadzkovatelovi;

e pri bezpeénostnom incidente musi Statutarny organ alebo nim poverena osoba vykonat
mimoriadnu kontrolu a vypracovat zapis do knihy kontrol bezpeénosti IS;

e kontrola prevadzky automatizovaného IS sa prevadza nepretriite, ato technickymi
a programovymi prostriedkami, pricom v pracovnej dobe sa prevadza odborne spésobilou
osobou;

e kontrola zabezpecenia miestnosti pred nedovolenym pristupom v pracovnej dobe ale
i v mimopracovnom case je vykonavand kedykolvek vedicim pracovnikom, pod ktorého
pbsobnost spada prislusny informacny systém.

O
O
O
O

Porusenie ochrany osobnych udajov

V suvislosti porusenim ochrany osobnych Udajov ma prevadzkovatel najma nasledovné povinnosti:
a) oznamit uradu porusenie ochrany osobnych tdajov do 72 hodin po tom, ako sa o poruseni
dozvedel, inak je povinny zmeskanie lehoty Uradu riadne zdévodnit;
e oznamenie o poruseni ochrany osobnych Gdajov Gradu musi obsahovat najma:
i.  opis povahy porusenia ochrany osobnych Udajov vratane, ak je to mozné,
kategérii a priblizného poctu dotknutych osob, ktorych sa porusenie tyka, a
kategérii a priblizného poctu dotknutych zdznamov o osobnych udajoch,

ii. udaje kontaktného miesta, kde mozno ziskat viac informacii,

iii.  opis pravdepodobnych nasledkov porusenia ochrany osobnych udajov,

iv.  opis opatreni prijatych alebo navrhovanych prevadzkovateflom na ndpravu
porusenia ochrany osobnych Udajov vratane opatreni na zmiernenie jeho
potencialnych nepriaznivych désledkov, ak je to potrebné.

e prevadzkovatel je povinny zdokumentovat kazdy pripad ochrany osobnych udajov
spojenych s porusenim, jeho nasledky a prijaté opatrenia na napravu.
b) bez zbytoéného odkladu ozndmit porusenie ochrany osobnych Udajov dotknutej osobe, za
predpokladu, Ze porusenie ochrany osobnych tdajov méze viest k vysokému riziku pre prava
dotknutej osoby:
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e oznamenie adresované dotknutej osobe podla tohto bodu musi byt jasne
formulované suvedenim opisu povahy porusenia ochrany osobnych udajov
s uvedenim informacii a prijatych opatreniach s uvedenim
i. kontaktnych Udajov miesta, kde mozno ziskat viac informdcii,

ii.  opis pravdepodobnych nasledkov porusenia ochrany osobnych tdajov,

iii.  opis opatreni prijatych alebo navrhovanych prevadzkovateflom na ndpravu
porusenia ochrany osobnych Udajov vratane opatreni na zmiernenie jeho
potencialnych nepriaznivych désledkov, ak je to potrebné;

e oznamenie podla predchddzajiceho bodu sa nevyzZaduje, ak:
i prevadzkovatel prijal primerané technické a organiza¢né ochranné opatrenia
a uplatnil ich na osobné udaje, ktorych sa porusenie ochrany osobnych
udajov tyka, a to najma Sifrovanie alebo iné opatrenia, na zaklade ktorych su
osobné udaje necitatelné pre osoby, ktoré nie su opravnené mat k nim
pristup,

ii. prevadzkovatel prijal nasledné opatrenia na zabezpecenie vysokého rizika
porusenia prav dotknutej osoby,

iii. by to vyzadovalo neprimerané Usilie; prevadzkovatel je povinny informovat
verejnost alebo prijat iné opatrenie na zabezpecenie toho, ze dotknuta
osoba bude informovana rovnako efektivnym sp6sobom.

ZaverecCné ustanovenia

Tato smernica nadobuda ucinnost dia 25.05.2018.
Zaroven tato smernica nahrddza vSetky doteraz uc¢inné interné predpisy upravujuce ochranu
osobnych udajov u prevadzkovatela.
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Zoznam priloh
Priloha €. 1 — Zaznam o spracovatelskych ¢innostiach prevadzkovatela (vzor)

Priloha €. 2 - Poverenie na vykon opravnenej osoby (vzor)
Priloha ¢. 3 — Poucenie dotknutej osoby o pravach a povinnostiach (vzor)

Priloha ¢. 4 — Suhlas dotknutej osoby so spracovanim osobnych udajov (vzor)
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